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1) GENERALITA
1.1) Premessa

Il presente documento ha per oggetto la descrizidegli impianti security a servizio dei fabbricati
tecnologici tipo PPM e degli adiacenti fabbricatesgia tipo E3 della tratta Giampilieri-Fiumefredtiuito 01.

Parte integrante di questo documento, soprattugtolg descrizione delle funzioni nei singoli locdkl
complesso, sono lo schema e la planimetria corapg@resentazione delle reti principali di distrilne e la

disposizione delle apparecchiature.
L’elaborato € rappresentativo del solo impianto T/@er gli altri impianti e per gli aspetti architmici e

strutturali si rimanda ai relativi specifici elaldir

1.2) Oggetto dell'intervento

Le opere oggetto del seguente intervento comprendanrealizzazione, presso i fabbricati PPM
Fiumefreddo pk 0+956 e Calatabiano pk 5+435, deglianti security costituiti sostanzialmente da:

+ impianto TVCC a controllo del perimetro esterno fadlbricato tecnologico.

1.3) Criteri generali di progettazione
Le soluzioni proposte, nel rispetto della normatiea legislazione vigente, sono caratterizzate
dall'affidabilita e dalla economicita di gestione.

Nelle scelte progettuali sono stati consideragiguenti fattori:
- semplicita di funzionamento per ottenere una ndéeafifidabilitd del sistema e dei suoi componenti;

- massima standardizzazione dei componenti per daayaranzia di una futura facile reperibilita siacaso di

modifiche che di sostituzione in fase manutentiygninvecchiamento;
- frazionabilita di ogni sezione del sistema perratte una gestione flessibile, economica e di fadtgrollo;

- adattabilita degli impianti alle strutture del cdegso, soprattutto nell’ottica di garantire unaléaccessibilita

durante le operazioni di manutenzione e controllo;

- sicurezza degli impianti nei confronti degli uteatilelle condizioni di utilizzo.
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1.4) Normative di riferimento

Si elencano i principali riferimenti normativi pevari impianti.

Norme tecniche applicabili
CEl 64-8

CEIl 79-10:

CEIl 103-6:

CEI EN 50132-7

CEI UNEL 35016

EN 50575

Regole tecniche applicabili

“Impianti elettrici utilizzatori a tensiemnominale non superiore a 1000 V in
corrente alternata e a 1500 V in corrente continua”

“Impianti di allarme. Impianti di sornd&pza CCTV da utilizzare nelle
applicazioni di sicurezza. Parte 7. Guide di aglicne”;

"Protezione delle linee di telecomunicae dagli effetti dell'introduzione
elettromagnetica provocata dalle linee elettricicene in caso di guasto”;
“Impianti di allarme - Impianti dioweglianza cctv da utilizzare nelle
applicazioni di sicurezza - Parte 7: Guide di aggdione”;

“Classi di Reazione al fuoco deiicaettrici in relazione al Regolamento UE
prodotti da costruzione (305/2011)";

"Cavi di energia, comando e comunicazi@avi per applicazioni generali nei

lavori di costruzione soggetti a prescrizioni dizione al fuoco”.

Nell'installazione degli impianti safety si terranto anche delle seguenti leggi:

v" DIRETTIVA 2006/95/CE del parlamento europeo e deisiglio del 12 dicembre 2006 "concernente
il ravvicinamento delle legislazioni degli Stati mbri relative al materiale elettrico destinato ad

essere adoperato entro taluni limiti di tensione”;
v' Regolamento CPR (UE) 305/2011 : Regolamento (UE3®/2011 del Parlamento Europeo e del

Consiglio del 9 marzo 2011 che fissa condizioni@inzate per la commercializzazione dei prodotti

da costruzione e che abroga la direttiva 89/106/@&8IEConsiglio (Testo rilevante ai fini del SEE);

v' Decreto Legislativo 16 giugno 2017, n.106 : Adegeata della normativa nazionale alle disposizioni

del regolamento (UE) n. 305/2011, che fissa condizarmonizzate per la commercializzazione dei

prodotti da costruzione e che abroga la dirett®d @6/CEE;
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Legge n. 123 del 3 agosto 2007 : “Misure in teméutkla della salute e della sicurezza sul lavoro e
delega al Governo per il riassetto e la riformdadebrmativa in materia”;

Legge n. 186 del 1 marzo 1968: "Disposizioni coneati la produzione di materiali, apparecchiature,
macchinari, installazioni ed impianti elettrici elkttronici®;

Legge n. 791 del 18.10.1977 : "Attuazione delleetfiva del consiglio delle Comunita europee
(N.72/23/CEE) relativa alle garanzie di sicureziza deve possedere il materiale elettrico destiadto
essere utilizzato entro alcuni limiti di tensione”;

D.P.R. n. 447 del 6 dicembre 1991 : “Regolamentatidiazione della legge 5 marzo 1991, n. 46”;
D.L. n. 81 del 9 aprile 2008 : “Attuazione delliadio 1 della legge 3 agosto 2007, n. 123, in niater
di tutela della salute e della sicurezza nei luatjtdvoro” e smi

D.M. 4 maggio 1998 : “Disposizioni relative alla dadita di presentazione ed al contenuto delle
domande per l'avvio dei procedimenti di prevenzianeendi, nonché all’uniformita dei connessi
servizi resi dai comandi provinciali dei vigili deloco”

D.M. n. 37 del 22 gennaio 2008: “Regolamento e aigponi in materia di attivita di installazione
degli impianti all'interno degli edifici”

D.P.R. 6 giugno 2001, n. 380 : “Testo unico deikpdsizioni legislative e regolamentari in materia
edilizia”

Ministero delle Infrastrutture e Trasporti, docurieen® DM 28 ottobre 2005, intitolato "Sicurezza
nelle gallerie ferroviarie", ed emesso nell'ottotbed 2005.

altre leggi, decreti, circolari, disposizioni e n@ eventualmente non citate, ma comunque, vigénti a
momento in cui si effettuera l'intervento.

Garante per la protezione dei dati personali, desumn® Decisione 30 dicembre 2002 n°1067284,
intitolato "Videosorveglianza - Istallazione di édebmere nel centro cittadino”, ed emesso nel
dicembre del 2002.

Garante per la protezione dei dati personali, deimn® Provvedimento 29 aprile 2004 n°1003482,
intitolato "Provvedimento generale sulla videosghanza", ed emesso nell'aprile del 2004.

D.Lgs 196/03 “Codice in materia di protezione daii ggersonali”;
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Prescrizioni e specifiche tecniche di RFI

v" RFI, documento n° RFITCTSSTTL0O5004A, intitolato "803 - Specifica tecnica per il sistema di
protezione e controllo accessi delle gallerie f@ane e relativa supervisione/diagnostica”, ed €sne
nel febbraio del 2009.

v' RFI Specifiche di protezione aziendale “Specifisdeniche per impianti security”

2) DESCRIZIONE DEGLI IMPIANTI

2.1)Estensione dell'impianto

L’impianto TVCC sara previsto a controllo delle segti aree:

v Ingressi ai locali tecnologici

v Area perimetrale fabbricati tecnologici

L'impianto di televisione a circuito chiuso prevadeeguenti componenti:

v Telecamere, ubicate lungo il perimetro esterndatgricato PPM e dell'adiacente fabbricato enekfa
v Sistema di videoregistrazione digitale, di visumizione e gestione immagini (centralina TVCC), atiiu
nel locale DM.
Per il fabbricato fabbricato PPM di Fiumefreddanifiianto, oltre che al fabbricato energia tipo E8as
esteso anche agli adiacenti fabbricati FSA e ricovarrelli e gli impianti a servizio dei 4 fablaic
saranno gestiti da un’unica centralina ubicatafakbricato PPM. Per un dettaglio dell’attrezzagde
fabbricati FSA e Ricovero Carrelli si demanda éatiei specifici elaborati.

v"Interconnessioni
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2.2)Caratteristiche dell'impianto
Il sistema di televisione a circuito chiuso avraleplice funzione di fornire al personale di sotiswa

immagini in tempo reale dell’evento verificatosiliecconsentire la successiva ricostruzione di quiesteagini.

Il sistema interagira con i sistemi di controll@cessi, antintrusione e di rivelazione incendi, icivéeranno

i comandi per I'attivazione delle immagini dell’arda cui é partito I'allarme e la registrazione.

L’impianto a servizio del PPM Calatabiano saraipdo tA (ossia una tipologia di impianto in grado di
gestire fino a 15 telecamere) mentre quello a serdel PPM Fiumefreddo, dovendo gestire anchéxgianti a
servizio dei fabbricati FSA Uffici e Ricovero Cdiresara del tipo B (ossia una tipologia di impianh grado di
gestire tra le 15 e 50 telecamere).

L'impianto prevedra due server sui quali dovreeessreato un ambiente virtuale nel quale coeaister
le differenti virtual machine su cui saranno instiai diversi moduli software di gestione deglipranti di security.
Le virtual machine non verranno conservate sugtil liisk dei due server ma saranno conservate swniteadi
storage esterna, accessibile ad entrambi i seRgr.garantire la tolleranza al guasto e l'altadaffilita sara
prevista anche una NAS (Network attached storame),4 slot HDD, con controller iSCSI, processoréadiore

2.4GHz. Sara inoltre disponibile la funzione “meotidetection” attraverso la quale sara possibile :
» selezionare il livello di movimento necessario titvare un determinato allarme

» selezionare i blocchi dell'immagine che il sensdirenovimento dovra ignorare (riducendo al minimo
il numero di falsi allarmi)

» impostare diverse configurazioni di rilevamento melvimento per ogni telecamera

» settare fino a 4 aree di rilevamento per ogni icigagra

Lo standard di comunicazione sara del tipo ONVIFF RROFILO S, tale da rendere interfacciabili anche

componenti ed apparecchiature di fornitori diversi.

Il sistema sara in grado di registrare per 168 lereimmagini provenienti dalle telecamere con una
risoluzione full HD 1920X1080 ad almeno 25 fps diomando 24 ore su 24 7 giorni su 7). | serveri stgkage

saranno contenuti nell’'armadio rack 19” con careiehe congrue rispetto alle apparecchiatureatasnere.

La tipologia delle apparecchiature sara la seguente
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v telecamere IP fisse a colori con illuminatore IRl dpo day&night, sensore almeno 1/3”, alta
risoluzione con ottica asferica e custodia di iotee antivandalo, posizionate in corrispondenziz de

zone da sorvegliare del fabbricato;
v switch PoE per alimentazione delle telecameressrissione dei segnali video;
v' centrale TVCC di caratteristiche come in precedeimatato;

v rete di collegamento del segnale e dell’alimentazitra ciascuna telecamera e la centrale TVCC

utilizzando cavi FTP e tecnologia PoE (Power ovbeEet).
Per la remotizzazione I'impianto sara collegato lmoswitch TLC (non compreso in questo progetto).
Le caratteristiche funzionali del sistema di coltdrdVCC sono sinteticamente elencate nei segumemtii:
- acquisizione delle immagini provenienti da teleceamastallate nei punti individuati sul progetto;

- possibilita di visualizzare contemporaneamente igiman diretta ed immagini registrate dalla
centrale TVCC;

- possibilita di visualizzare sequenzialmente le igimiasu terminale a schermo intero;
- memoria storica degli allarmi;

- possibilita di definire una gestione di programndmposti che, tramite raggruppamenti di
telecamere e/o sequenze cicliche opportunamengégraest® ai monitor dell'impianto, consentano
una razionale visualizzazione delle diverse fassaliveglianza che si incontrano nel corso delle

varie fasce orarie;

- possibilita di definire una razionale gestione dexgylenti di emergenza ed associazione degli

allarmi/telecamere, anche in considerazione dadhwalita di piu allarmi contemporanei;

- possibilita di definire le modalita di comportamerdel sistema nei riguardi delle immagini da
registrare in caso di allarme e le modalita di fanamento del videoregistratore nelle medesime

circostanze;

- possibilita di visualizzare le immagini delle tedetere relative ad eventuali punti allarmati del

sistema antintrusione, tramite adeguata interfaegeogrammazione.
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Il software di gestione dell'impianto di videosoglianza dovra permettere la visualizzazione, iltoio,

il settaggio e le funzioni di interpretazione deftfenagini e dovra possedere i requisiti minimi egsito riportati.

Tutte le immagini acquisite dovranno essere tigoledn dati identificativi programmabili (ad esempio

nome del locale/zona monitorato, numero telecanaca), e dati orari.

La configurazione dei parametri di funzionamentdledepparecchiature dovra essere possibile sia
localmente sia da remoto. L’impianto dovra esservipto per funzionamento 24 ore su 24 e struthupsr
consentire un’agevole esecuzione di modifiche indonala adattarsi a nuove configurazioni delle arae d

sorvegliare.

Gli impianti di videosorveglianza (TVCC) dovrannwolgere una supervisione diagnostica locale
monitorando costantemente le condizioni di funzioeato di tutte le rispettive sezioni, comprendeadohe le
unita di ripresa (o gruppi di essi) e trasferendtbetle necessarie informazioni alle funzioni dagtiostica del

sistema per le successive elaborazioni e segnalazio

2.3)Registrazione delle immagini
Per le funzionalita di archiviazione immagini, lapacita degli hard-disk sara dimensionata tenendtoc

delle specifiche per ciascuna telecamera presefitenpianto come sopra specificato.

Tutte le immagini delle telecamere saranno redestia tecnica digitale in modo tale da permettaye a
operatori di poterle richiamare anche successivéame8Bli standard di compressione da utilizzare [zer

trasmissione delle immagini saranno H264 AVC o sope.

Le immagini saranno registrate in maniera contimaabppure su movimento, cioé nell’attimo in cui la
scena inquadrata dalla telecamera subisce unazicer@asignificativa. Il livello di sensibilita al ovimento sara
configurabile per ogni telecamera. La registrazidoera contenere tutti i dati relativi alla teleca registrata ed
agli orari di registrazione. La registrazione deilmagini dovra essere effettuata in modo continuo,

sovrascrivendo di volta in volta le immagini pitceaie.

Dovra essere possibile abilitare alla registrazisole® alcune delle telecamere presenti ed anchirirdef

delle fasce orarie di attivazione della registragio

Sara inoltre possibile abilitare o disabilitare gd@tamente la registrazione.
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2.4)Ricerca di immagini registrate

L'impianto di videosorveglianza (TVCC) dovra pertee¢ il telecomando da remto del sistema di
videoregistrazione per consentire il recupero Bvid in remoto delle immagini memorizzate relatiad una
determinata telecamera, con ricerca basata su tgpenti temporali 0 su eventi di allarme. Localmesara
possibile effettuare la ricerca immagini con gessti criteri ed il salvataggio delle stesse su suppmobile di

adeguata capacita.

Nell’armadio rack saranno previsti anche mousgigi@se monitor.

Il software di gestione permettera le seguentitpgsni minime:

- visualizzazione contemporanea di almeno 5 immadgiaicon una velocita di 25 Fps, o di altrettante

mappe/cartine planimetriche o schematiche dell'anto;
— Vvisualizzazione delle immagini e/o mappe in cicl@aingola o multiimmagine);

- possibilita di rivedere un'immagine appena regtsti@vista contemporaneamente alla visualizzazione
live della stessa sequenza; visualizzazione e qyestielle sequenze video (gruppi di telecamere)

durante la visualizzazione live;
- visualizzazione real-time storico lista eventilarahi.

- Dovra essere rispettata I'attuale normativa sutlaapy che impone che vengano conservati per un
tempo minimo di 6 mesi i log non solo degli accedssistema ma anche delle azioni effettuate sul
sistema di registrazione dai singoli utenti incatii@l trattamento dati personali (visualizzaziane

scarico immagini)

In corrispondenza di tutti i punti in cui le contlue attraversano pareti o solai di locali compeetitati al
fuoco, dovranno essere installati setti tagliafudctipo certificato atti a ripristinare la resist prescritta per il

compartimento.
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2.5)Interfacciamento con altri sistemi
La centrale costituira I'unitd periferica del saigiema TVCC e sara predisposta per essere callegat
tramite la propria scheda di rete ad una postazhreontrollo remoto, per la visualizzazione celitzata dei

sistemi di sicurezza, oppure ad altri sistemi ester

Le telecamere trasmetteranno lo streaming videonsiecuna modalita Over IP, in modo tale che ad ogni

telecamera sara associato un indirizzo IP ragduilegila qualsiasi postazione remota.

Lo standard di comunicazione sara del tipo ONVIFnindo tale da poter connettere componenti ed
apparecchiature anche di fornitori diversi; glinstard di compressione da utilizzare per la tragonssdelle

immagini saranno del tipo H264.

La centrale TVCC sara interfacciata, tramite lotskwidel sistema di supervisione, con le centraline
dell'impianto controllo accessi/antintrusione eetazione incendi per la ricezione dei relativi ailg la selezione
automatica e prioritaria della/e telecamere allaengala registrazione delle immagini riprese seodiedschema

sotto riportato :
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COLLEGAMENTO PER ATTIVAZIONE DEL CONTROLLO VIDEO NEI LOCALI ALLARMATI
COLLEGAMENTO PER ATTIVAZIONE DEL CONTROLLO VIDEO NEI LOCALI ALLARMATI

COLLEGAMENTO PER SPEGNIMENTO DEGLI IMPIANTI HVAC IN CASO DI ALLARME

O
;

SCHEDE SCHEDE SCHEDE SCHEDE
DI _INTERFACCIA DI _INTERFACCIA DI _INTERFACCIA DI _INTERFACCIA
IMPIANTO IMPIANTO IMPIANTO IMPIANTO
VIDEOSORVEGLIANZA ANTINTRUSIONE RILEVAZIONE INCENDI HVAC

T T

1 1 T
I | | |
I | | |
I | | |
I | | |
I | | |
[ | | |
I | | |
I | | [
I | | |
| | | |

Per il collegamento con il sistema di supervisidmecentrale TVCC dovra essere dotata di apposita

interfaccia e linguaggio di comunicazione basatprstocolli di comunicazione non proprietari.

Trascorso un prefissato tempo (configurabile) sectza sia stato disattivato I'allarme provenienté da
sistema antintrusione o rivelazione incendi, lanséggione di allarme stessa sara trasmessa amaistk

supervisione.

La centrale di supervisione dovra permettere, iniara “user friendly”, la visualizzazione, il coaliio, il
settaggio e le funzioni di interpretazione dellenagini, richiamando on demand i flussi video liveegistrati ed

utilizzando le funzionalita di video analisi.
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L'impianto TVCC sara interfacciato tramite collegaro diretto con gli altri sistemi di sorveglianger
attivare le telecamere e le relative registrazaglle immagini delle aree interessata da un evdntdlarme; in

particolare I'impianto sara interfacciato con iemi antintrusione e controllo accessi e rilevagiorcendi.

La centrale TVCC trasmettera a tutte le postazomd@ratore del sistema di supervisione le infornmazio

necessarie per la gestione remota al fine di:

- Vvisualizzare sui monitor delle postazioni le imnmagirovenienti dalle telecamere desiderate;

!

impostare i parametri delle visualizzazioni e dedigistrazioni automatiche;

- comandare la registrazione delle immagini;

i

attivare la riproduzione delle registrazioni efiieite

2.6)Linee di distribuzione

La trasmissione di un'immagine video sara effetiuan tecnologia del tipo PoE (Power over Ethermet)
base alla quale l'alimentazione delle telecamesmevieffettuata con lo stesso cavo Ethernet utibzper la

trasmissione del segnale.

La centrale dell'impianto TVCC sara collegata akde elettrica locale con linea dedicata a 230V dai

guadri di distribuzione di zona; dalla centraletipaia rete di alimentazione e segnale versolézémnere.

La distribuzione dell'impianto TVCC sara eseguitan cubazioni dedicate in pvc rigido pesante posate
vista a soffitto/parete con grado di protezioneblHB corrispondenza dei collegamenti ai singoini@ali saranno

interposte adeguate cassette di derivazione dsacainno collegate le apparecchiature.

Il collegamento dalla centrale fino alle telecamensste a controllo del fabbricato tecnologico sara

realizzato con cavo FTP 4 coppie categoria 6.



