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1. PROGETTO 

L'obiettivo di tale progetto è quello di fornire un adeguato sistema di salvaguardia e sicurezza di un 

impianto di generazione fotovoltaica di potenza di picco pari a 78,72 MWp ubicato nei Comuni di San 

Pancrazio Salentino-Torre Santa Susanna (BR).  

San Pancrazio Salentino (BR):  

• Fg.18 p.lle 3-6-10-106-108-109-115 

Comune di Torre Santa Susanna (BR):  

• Fg. 50 p.lle  24-25-27-30-31-33-34-55-56; 

• Per una superficie complessiva di  109,60 ha. 

 

Il sistema proposto è costituito da un impianto di videosorveglianza allarmata intelligente in grado 

di controllare 24 ore su 24 il perimetro dell'impianto stesso, registrarne eventuali tentativi di intrusione e 

riconoscere i falsi allarmi conservando così l'immunità da potenziali atti vandalici, danni e furti, 

conservando l'integrità dell'impianto.  

 

2. DESCRIZIONE DELLA  SOLUZIONE TECNICA PROPOSTA 

Il sistema in oggetto sarà in grado di svolgere due compiti fondamentali: 

 1. Rilevamento potenziali intrusioni perimetralmente alla recinzione di impianto; 

 2. Rilevamento intrusioni all'interno del locale tecnico di elaborazione dati. 

 

 

 

2.1 RILEVAMENTO POTENZIALI INTRUSIONI PERIMETRALMENTE ALLA RECINZIONE DI 

IMPIANTO 

2.1.1VIDEOCAMERE TERMICHE 

Il punto 1 vede come soluzione l'installazione di 3 videocamere termiche ad installazione fissa marca Flir 

serie SR, infatti i vantaggi delle videocamere termiche sono tali da escludere ogni altra tecnologia al fine 

di ottenere la migliore affidabilità di sorveglianza e sicurezza, di seguito si elencano alcuni vantaggi 

garantiti: 

 

 

 

 



a. Quadro completo della situazione;  

b. Può essere utilizzato sia di giorno che di notte; 

c. Funziona praticamente in qualsiasi condizione atmosferica; 

d. Può vedere attraverso nebbia leggera, pioggia, fumo; 

e. Nessun fermo, bassa manutenzione; 

f. Consumo elettrico molto contenuto; 

g. Difficilmente eludibile dato che è praticamente impossibile mascherare il contrasto termico. 

 

L'imaging termico è una soluzione ottima e dai costi molto contenuti per proteggere un perimetro, specie 

durante le ore notturne. È stato dimostrato che, sebbene una termocamera sia leggermente più costosa di 

una telecamera CCTV, il numero di apparecchi richiesti per coprire la stessa area è inferiore e le opere 

civili minime. Inoltre, dato che le termocamere producono un'immagine nitida anche nelle notti più buie, 

non occorre installare tecnologie complementari quali luci o illuminatori agli infrarossi. Ciò limita la 

quantità di opere civili richieste e anche i costi di manutenzione. Le termocamere generano, inoltre, un 

minor numero di falsi allarmi, diversamente da quanto accade con le telecamere CCTV associate a 

software Video Motion Detection o Video Content Analysis. Anche se, come costi iniziali, le 

termocamere sono leggermente più dispendiose delle telecamere CCTV, spesso si rivelano non solo la 

soluzione migliore, ma anche quella con un rapporto prezzo-prestazioni più favorevole. 

A garantire la sorveglianza perimetrale saranno 3 termocamere FLIR con le relative configurazione di 

obiettivi in modo tale da assicurare la migliore visualizzazione e rilevazione. Di seguitosiriportailmodello 

di videocamera scelto: 

 

Fig.1 Videocamera FLIR serie SR 

 



La serie SR vanta la stessa tecnologia di imaging termico che caratterizza numerosi dei più sofisticati 

sistemi di sicurezza e sorveglianza FLIR, ma si rivolge a utenti la cui applicazione primaria è la sicurezza 

e sorveglianza a medio raggio. 

Le termocamere della serie SR sono strumenti eccellenti da montare in installazioni di sicurezza sia 

nuove che già esistenti. È sufficiente collegarle a una fonte di alimentazione e a uno schermo. L'utente 

può scegliere una versione provvista di un microbolometro non raffreddato all'ossido di vanadio (VOx) in 

grado di produrre immagini nitide da 640 x 480 pixel. Gli utenti che non hanno bisogno di questo livello 

qualitativo possono scegliere una versione da 320 x 240 pixel. Sono disponibili anche modelli con un 

sensore a 160 x 120 pixel. Il maggior numero di pixel consente di vedere più dettagli e di rilevare oggetti 

più piccoli. L'avanzato software interno della termocamera produce immagini nitide senza interventi 

correttivi da parte dell'utente, in qualsiasi condizione ambientale sia di giorno che di notte. Dotata di un 

obiettivo da 100 mm, la serie SR è stata studiata per applicazioni di sicurezza e sorveglianza a medio 

raggio. La SR-606 ha un campo visivo di 6°. Con la serie SR sarà possibile rilevare oggetti delle stesse 

dimensioni di un uomo a una distanza di oltre 2,4 km. a serie SR offre immagini ad alto contrasto 

ottimizzate per sfruttare al meglio il software di video analisi. Il Digital Detail Enhancement assicura 

immagini termiche nitide e correttamente contrastate, in qualsiasi condizione atmosferica. Dotate di "lenti 

atermiche", tutte le termocamere della serie SR riescono a mantenere la messa a fuoco a prescindere dalla 

temperatura ambiente, senza che l'utente debba intervenire. Tutte le termocamere della serie SR possono 

essere facilmente collegate alle normali interfacce video e di alimentazione presenti nei sistemi di 

sicurezza sia esistenti che nuovi. Possono essere facilmente integrate in qualsiasi infrastruttura CCTV 

esistente, garantendo rapidità di rilevamento e visibilità 24/7 tutto l'anno. Le immagini del sensore da 640 

x 480, 320 x 240, 160 x 120 pixel possono essere visualizzate praticamente su qualsiasi monitor purché 

dotato di ingresso video composito. Le termocamere della serie SR sono sistemi estremamente robusti. Il 

loro nucleo vitale è ben protetto, in conformità con i requisiti IP66, da polvere e infiltrazioni d'acqua.  

Ogni videocamera sarà posizionata secondo un layout ottenuto studiando le caratteristiche, certificate 

dalla casa madre, degli obiettivi delle termocamere. 



Fig.2 Diagramma spazio di riferimento videocamera FLIR serie SR 

Tale studio ha portato la creazione del layout di posizionamento di N.3 termocamere, il posizionamento 

delle stesse fa in modo che ogni videocamera controlli la prossima in maniera da escludere le possibilità 

di zone morte.  

Fig.3 Layout posizionamento termocamere e videomamere 



Ogni videocamera, configurata con obiettivo idoneo ed ottimale riportati in elaborati grafici seguenti, sarà 

fissata tramite un supporto metallico su un palo di altezza pari a 4-5 metri, altezza che sarà determinata in 

opera per la registrazione della migliore visulaedi videocamera, in maniera tale da evitare la generazione 

di ombre sui moduli fotovoltaici costituenti l'impianto di generazione. Ogni palo sarà ancorato ad un 

basamento in calcestruzzo (1000x1000x800mm) oppure (1400x1400x400mm) con tiranti in acciaio 

contro le vibrazioni create dal vento a seconda dell'installazione di un palo da 4 metri o da 5 metri di 

altezza. Il collegamento dei cavi avverrà tramite 2 corrugati destinati al segnale di linea/allarme ed uno 

per il circuito di alimentazione. Sarà installato un armadietto per ogni palo in cui saranno posizionati un 

interruttore magnetotermico differenziale per protezione  della linea, un sezionatore di linea per la 

manutenzione  della linea, l'alimentatore 230-24dc della singola videocamera, riduttore di tensione 24-

12dc per la videoanalisi, i due  accumulatori da 12V in serie ad emergenza assenza di tensione di rete ed 

il convertitore di segnale video (switch) che va alla fibra ottica per la trasmissione alla centralina di 

elaborazione dati. Il quadro sarà predisposto anche di un cavo seriale  RS 232  utile alla programmazione 

della videocamera tramite PC all'occorrenza. Onde evitare potenziali manomissioni al quadretto dedicato 

alla videocamera sarà installato un sensore magnetico in grado di rilevare tentativi di apertura del quadro 

stesso. I segnali di allarme saranno visualizzati attraverso un sistema di videoanalisi di un computer 

centrale posizionato in locale CED ma sarà possibile la visualizzazione anche tramite remoto utilizzando 

un Browser o Web master. Anche dall'esterno sarà possibile guardare le immagini in diretta e registrate, 

monitorare l'allarme, configurare i livelli di registrazione e l'analisi video intelligente. Mediante un 

sistema di trasmissione a fibre ottiche il segnale video a ogni  videocamera sarà trasmesso al centro di 

elaborazione dati. Il segnale fornito da ogni videocamera sarà elaborato mediante un sistema di 

registrazione digitale e poi inviato ad una memoria  digitale capace di convertire il segnale da analogico a 

digitale creando dei fotogrammi analizzabili dal centro di elaborazione dati  in modo da distinguere la 

natura dell'allarme stesso distinguendone i falsi.  



2.1.2 CIRCUITO DI ALIMENTAZIONETERMOCAMERE ED ACCESSORI 

La linea di alimentazione del circuito è del tipo diramata con alimentazione ai due estremi al fine di 

migliorare l'affidabilità e la continuità di alimentazione sulla linea. Per il calcolo della sezione della linea 

il fattore fondamentale da considerare, visto le entità dei carichi molto basse in assorbimento di corrente, 

è stato la caduta di tensione da contenere il più possibile. Per il calcolo della sezione è stata trattata come 

una linea diramata ad unica alimentazione scegliendo un punto medio per i carichi in maniera tale da 

considerare per la linea più carichi e mediante il calcolo del momento amperometrico relativo è stata 

calcolata la sezione.  

Infine è stato scelto un cavo FG7OR di unipolare di sezione pari a 10mmq,  verrà quindi posato un cavo 

FG7OR 2x10mmq. Ogni postazione di telecamera avrà il suo impianto di dispersione verso terra 

costituito da un  dispersore a croce dedicato ad ogni singolo palo dove sarà possibile collegare tutte le 

masse metalliche che necessitano l'equipotenzialità.  

2.1.3 IL SISTEMA DI VIDEO ANALISI INTELLIGENTE 

Al fine di elaborazione delle immagini procurate dalle termocamere è stato scelto un sistema di 

videoanalisi intelligente modello VIQ-E1000. 

Fig.4 Sistema videoanalisi Encoder 

Gli encoder iCVR consentono la connessione di qualsiasi telecamera analogica alla rete IP e di 

beneficiare di tutti i vantaggi di VideoIQiCVR, compresa la videoanalisi con autocalibrazione, la 

videoregistrazione con larghezza di banda zero ed un potente sistema di gestione video.  



Gli encodersiCVR possono essere impiegati con telecamere analogiche PTZ e telecamere termiche, e 

possono sostituire un DVR convenzionale. La videoanalisi integrata con autocalibrazione permette di 

tarare automaticamente in pochi minuti, fornendo una rilevazione superiore in tempo reale di minacce 

con elementi legali di prova senza costo addizionale. In aggiunta, con una memoria NVR intelligente 

integrata fino a 0.5 terabyte in ciascuna telecamera, le telecamere minidomeiCVR eliminano la necessità 

di costose memorie centralizzate e di reti ad elevata capacità – riducendo così i costi delle 

apparecchiature necessarie, le complessità di sistema, d’infrastrutture, di tempi e di risorse. Infine, con un 

sistema software avanzato, completamente integrato chiamato View™, la telecamera VideoIQ fornisce il 

sistema di videosorveglianza integrato in ciascuna telecamera minidomeiCVRpiù semplice e più potente 

sul mercato. 

Caratteristiche tecniche: Encoder ad un ingresso con videoanalisi comportamentale e videoregistrazione 

on board, compressione video H264, storage locale a seguito di eventi di allarme su memoria interna da 

1GB allo stato solido e SD slot per memoria SD flash, doppio flusso differenziato per allarme e 

registrazione continua a 25ips in full D1 , video analisi per discriminare persone, veicoli ed imbarcazioni, 

per protezioni perimetrali, rivelazione affollamento, discriminazione per direzione di movimento, 

comportamento sospetto, (Loitering) e attraversamento di zone vietate, ricerca di immagini registrate per 

oggetto, programmazione da web browser, push to talk audio, porta ethernet 10/100 base-T, porta seriale 

RS232 ed RS485 per controllo PTZ con protocollo Pelco D/P, ingresso audio, ingresso/uscita di allarme 

TTL, alimentazione POE  oppure duale 12Vcc/24Vac, consumo ridotto 9w. Tale sistema risulta in grado 

mascherare quelle scene irrilevanti che spesso le termocamere catturano. 

Dalle caratteristiche su elencate è possibile dedurre la capacità del sistema di catturare e valutare 

movimenti direzionali di oggetti  o persone. 

2.1.4 IL SERVER DI GESTIONE 

Al fine di gestire con semplicità ed affidabilità le immagini è stato scelto un NVR PC Server e work 

station HD 1TB con le seguenti caratteristiche: 

• processore Quad core Intel Xeon. 4Gb ram e scheda grafica ad alte prestazioni;

• limite di banda massimo 80Mbps;

• 2 uscite monitor ad alta definizione;

• masterizzatoredvd;

• schedalan Gigabit;

• sistemaoperativo 64 bit;



• consente di gestire contemporaneamente h24 la registrazione e la visualizzazione delle

immagini in real time e/o playback;

• La programmazione sia della piattaforma che delle telecamere e/o delle periferiche

collegate;

• software Avigilon Control server preinstallato e configurato.

Fig 5 Server di gestione NVR3010 e monitor ad alta definizione VMS2320 

2.1.5 CENTRO DI CONTROLLO 

La visualizzazione delle immagini raccolte ed elaborate dai sistemi precedentemente decritti è permessa 

dall'utilizzo di centro di controllo in grado di controllare 16 telecamere aventi le seguenti caratteristiche: 

• Compatibilità con tutte le videocamere e gli encoder Aviglilon e multibrand;

• fino a 128 canali video per ogni server;

• compatibile con windowsxp , Vista e 7;

• registrazione audio (richiestalicenze);

• gestione moduli I/O MOXA;

• visualizzazione su ogni monitor fino a 36 immagini sia live che playback;

• visualizzazione e registrazione;

• trasmissione VMS e HDSM;

• gestione fail over delletelecamere;

• gestioneallarmi;



• mappegrafiche;

• web client;

• back up suapparatiesterni;

• registrazione multicast;

• client contemporaneiillimitati;

• integrazione di sistemi LPR, POS, etc;

• funzioni di ricerca immagini (pixel, thumbanail, eventi, allarmi..)

• gestione flussi in H.264, MPEG4, MJPEG, e JPEG 2000;

• invio e-mail.

La coordinazione di tali dispositivi permette di avere un controllo preciso e dettagliato. 

La programmazione permette di settare le caratteristiche dell'area obiettivo, di cui è possibile individuare 

alcune caratteristiche di riconoscimento: 

• solo degli oggetti che si muovono in una determinata direzione generano un segnale di

allarme;

• è possibile impostare la relazione di rapporto altezza volume per discriminare un eventuale

intruso e generare un segnale di allarme ;

• è possibile impostare un valore di velocità tale che se un oggetto si muove alla velocità

assegnata genera un segnale di allarme;

• impostazione della grandezza che un oggetto deve avere (tra un massimo ed un minimo)

per fare scattare l'allarme;

• è possibile creare una linea attraversata nell'area di immagine di videocamera e grazie al

tempo di rimbalzo l'allarme non scatta fino a quando l'oggetto in movimento non supera la

linea di riferimento in modo da tenere fuori allarme eventuali oggetti spostati in

continuazione da vento ed evitare quindi falsi allarmi.

In caso di manomissione della videocamera si genera un segnale di allarme, per il settaggio è possibile 

attivare un filtro ma non è possibile escludere tale funzione, gli elementi determinanti sono i seguenti: 

• il riflesso testato, funzione che va attivata qualora una deviazione del riflesso

dell'immagine faccia scattare l'allarme;

• scena troppo sicura, funzione che va attivata qualora si voglia che la manomissione

venga associata ad una copertura delle lenti con spray o altro che;

• scena troppo rumorosa, va attivata qualora si voglia che l'interfaccia manomessa

faccia scattare l'allarme;



• scena troppo luminosa, funzione da attivare se si desidera che la manomissione

venga associata ad una forte luce come un flash ad esempio;

• cambiamento globale, attivare se il cambiamento dell'immagine potrebbe innescare

un allarme.

2.2 RILEVAMENTO INTRUSIONI ALL'INTERNO DEL LOCALE TECNICO DI 

ELABORAZIONE DATI 

Al fine di offrire un ottimo grado di sicurezza contro manomissioni del sistema di videosorveglianza 

dell'impianto si propone l'impiego di un sistema di antintrusione da collocare nel locale tecnico di 

controllo. 

Tale sistema permetterà di generare un allarme ogni qualvolta si verifichi una delle seguenti condizioni: 

• in caso di tentativo di intrusione nel locale tecnico di elaborazione dati grazie alla presenza

di sensori magnetici ; 

• in caso di distacco dell'alimentazione di rete, grazie al contatto ibero di innesco allarme

dell'alimentare 230/24v delle videocamere; 

• in caso di tentativo di apertura dell'armadietto posto su ogni palo a contenimento dei

dispositivi di videocamera grazie all'utilizzo di un sensore magnetico installato sulla porta 

dell'armadietto stesso. 

Tale compito è stato assegnato alla centrale Advisor MASTER. 

E' un sistema di allarme intrusione completo. La centrale ATS3010 è in grado di gestire da un minimo di 

8 ad un massimo di 128 ingressi selezionando tra più di 70 diverse tipologie di zona. La centrale può 

essere programmata per gestire fino a 16 sistemi (aree) di allarme indipendenti. Ciascuna area può avere 

una o più stazioni di inserimento RAS separate. Gli ingressi allarmi possono essere assegnati ad un'area 

specifica (uffici, negozi ecc..) o a un'area comune (reception, mensa e così via). 

La centrale ATS3010 è in grado di controllare direttamente 16 varchi. E' possibile configurare il sistema, 

in modo da consentire agli utenti di disinserire le aree di allarme solo se viene consentito l'accesso. E' 

possibile, inoltre, utilizzare l'esclusivo metodo del badging ripetuto, ovvero il ''passaggio della tessera 3 

volte'' per differenziare la richiesta di apertura di un varco dalla richiesta di inserire il sistema. E' 

possibile espandere la capacità di gestione dei varchi fino a 64 in quanto possono essere controllati altri 

48 varchi ''intelligenti'' mediante concentratori dati specifici per il controllo degli accessi.  



Ciascuno in grado di gestire fino a 4 varchi e collegati al bus datiRS485. Advisor MASTER comunica 

con un massimo di16 interfacce utente (RAS) e fino a 15concentratori di raccolta dati (DGP) utilizzando 

il bus dati RS485. Tutti i dispositivi remoti sul busvengono interrogati continuamente per controllarne il 

corretto funzionamento e possono essere collegati in configurazione stellare o loop utilizzando le 

interfaccia opzionali  ATS1740 oATS1742. 

Fig.6  ATS3010 Centrale di controllo integrata da 8 a 128 zone/64 varchi 

L'attivazione e disattivazione dell'impianto sarà possibile mediante l'utilizzo di lettori di prossimità di cui 

disporrà il personale autorizzato. 

A seconda delle competenze degli addetti incaricati sarà possibile eseguire delle configurazioni 

personalizzate delle funzioni dei lettori di prossimità. 

Al fine di una realizzazione ad opera d'arte verranno consegnati in allegato gli elaborati grafici esecutivi 

da seguire dal posizionamento dei pali ai collegamenti elettrici e di segnale. Verranno fornite tutti i 

manuali di installazione  e le schede tecniche dei dispositivi e materiali da utilizzare. 

Al fine di una realizzazione ad opera d'arte verranno consegnati in allegato gli elaborati grafici esecutivi 

da seguire dal posizionamento dei pali ai collegamenti elettrici e di segnale. Verranno forniti tutti i 

manuali di installazione  e le schede tecniche dei dispositivi e materiali da utilizzare. 

A supporto delle termocamere di cui sopra, al fine di ottimizzare la videosorveglianza, è stata 

considerata l'installazione di altre 70 telecamere di tipo convenzionale IP marca e modello 

AvigilonBullet in punti ritenuti strategici riportati negli elaborati grafici allegati. Le  telecamere su 

descritte saranno collegate entrambe tramite cavo in fibra ottica al sistema di videosorveglianza.  



Di seguito si riportano alcune caratteristiche di tale dispositivo; 

La telecamera Bullet da 2.0 MP ad alta definizione di Avigilon è ideale per vedere oggetti ed attività nella 

completa oscurità. Con la nostra esclusiva tecnologia adattiva ad infrarossi, questa telecamera è attrezzata 

per fornire un’illuminazione sia a campo stretto che a campo largo consentendo un’illuminazione 

costante per massimizzare la qualità d’immagine a prescindere dalle condizioni della scena. La 

telecamera Bullet da 2.0 MP ad alta definizione di Avigilon offre la massima protezione contro gli atti 

vandalici. La telecamera Bullet è l’ideale per monitorare una vasta gamma di ambienti che richiedono 

una copertura discreta nelle ore notturne, tra cui parcheggi, campus e cortili esterni di stabilimenti. 

Fig.7  AVIGILON BULLET 2.0 W-H3-B02-1R 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig.8 Specifiche tecniche  AVIGILON BULLET 2.0 W-H3-B02-1R 

 

 

 

 

 

 



 

PR DESCRIZIONE  MATERIALE  TIPOLOGIA  SEZIONE CALCOLATA  Q.TA' [m] 

1 
CAVO DI ALIMENTAZIONE LINEA 

PRINCIPALE IMPIANTO DI 
VIDEOASORVEGLIANZA 

ALLUMINIO  ARE4R 0,6/1kV 
2x70mm²(IN 

ALLUMINIO 2X240mm² 
4050 

2 
CAVO DI DERIVAZIONE DA 

POZZETTO PER OGNI QUADRO 
RAME  FG7OR 0,6/1kV 2X10mm² 100 

3 
CAVO DI CABLAGGIO QUADRO 

ALIMENTAZIONE VIDEOCAMERE-
CAVO MICROF. - VIDEOCAMERERE 

RAME  FG7OR 0,6/1kV 3X1mm² 400 

4 
CAVO DI PROTEZIONE PE GIALLO-
VERDE COLLEGAMENTO A TERRA 

QUADRO  
RAME  NZ07VK  1X16mm² 100 

5 

CAVO UTP GEL CAT 5 PER 
COLLEGAMENTI 

BUS/ALIMENTAZIONE 
VIDEOCAMERA 

RAME  AWG JELLY 4X2X24 4000 

6 
FIBRA OTTICA COLLEGAMENTO 
PERIMETRALE VIDEOCAMERE 

FIBRA OTTICA  50/125 
CAVO OTTO FIBRE 

MULTIMODALE  
2750/3000 

      

      

      
NOTE: eventuali modifiche di progetto eseguite in fase di realizzazione dovute a fattori esterni 

saranno riportate in fese di progettazione "Esecutivo".  

 

 

       Fim.to Il Tecnico 
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