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1 GENERALITA

1.1 Premessa

Il presente documento ha lo scopo di descrivere gli impianti security, a servizio dei locali tecnici del
fabbricato tecnologico della fermata ASI e sulle banchine di questa.

La realizzazione dei suddetti impianti si colloca nell'lambito del progetto di fattibilita tecnico-economica per

il completamento della linea metropolitana di Salerno Pontecagnano Aeroporto.

Parte integrante di questo documento, soprattutto per la descrizione delle funzioni nei singoli locali del

complesso, sono gli schemi funzionali.

1.2 Oggetto dell’intervento

Le opere oggetto del presente documento consistono negli impianti security costituiti da:

¢ Impianto antintrusione e controllo accessi

¢ Impianto TVCC (Televideo sorveglianza a Circuito Chiuso)

1.3 Criteri generali di progettazione

Le soluzioni proposte, nel rispetto della normativa e legislazione vigente, sono caratterizzate

dall’affidabilita e dalla economicita di gestione.

Nelle scelte progettuali sono stati considerati i seguenti fattori:

e semplicita di funzionamento per ottenere una notevole affidabilita del sistema e dei suoi
componenti

e massima standardizzazione dei componenti per avere la garanzia di una futura facile reperibilita
sia in caso di modifiche che di sostituzione in fase manutentiva o per invecchiamento

e frazionabilita di ogni sezione del sistema per ottenere una gestione flessibile, economica e di facile
controllo

¢ adattabilita degli impianti alle strutture del complesso, soprattutto nell’ottica di garantire una facile
accessibilita durante le operazioni di manutenzione e controllo

e sicurezza degli impianti nei confronti degli utenti e delle condizioni di utilizzo
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Tali fattori sono stati adottati per tutti gli impianti descritti nella presente relazione. | fondamenti su cui si

basa la progettazione degli impianti specifici sono di seguito descritti.
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2 NORME DI RIFERIMENTO

2.1

Norme tecniche applicabili

CEl 64-8: “Impianti elettrici utilizzatori a tensione nominale non superiore a 1000 V in corrente
alternata e a 1500 V in corrente continua”;

CEl CLC/TS 50130-7: “Sistemi di allarme. Sistemi di allarme intrusione. Parte 7: Guide di
applicazione”;

CEl 79: “Impianti antieffrazione, antiintrusione, antifurto e antiaggressione. Norme particolari per
le apparecchiature”;

CEIl EN 50130-4: “Sistemi d’allarme. Parte 4. Compatibilita elettromagnetica. Norma per famiglia
di prodotto: requisiti di immunita per componenti di sistemi antincendio, antintrusione e di allarme”;
CEI EN 50130-5: “Sistemi di allarme. Parte 5: Metodi per le prove ambientali”;

CEI EN 50130-2-1: “Sistemi di allarme - Sistemi di controllo d'accesso per l'impiego in applicazioni
di sicurezza. Parte 2-1: Prescrizioni generali per i componenti”;

CEI EN 60839-11-1: “Sistemi di allarme e di sicurezza elettronica Parte 11-1: Sistemi elettronici di
controllo d'accesso - Requisiti per il sistema e i componenti”.

CEI EN 60839-11-2: “Sistemi elettronici di allarme e sicurezza Parte 11-2: Sistemi elettronici di
controllo accessi - Linee guida di applicazione”.

CEIl UNEL 35016: “Classi di Reazione al fuoco dei cavi elettrici in relazione al Regolamento UE
prodotti da costruzione (305/2011)”.

CEI EN 50575: "Cavi di energia, comando e comunicazioni - Cavi per applicazioni generali nei

lavori di costruzione soggetti a prescrizioni di reazione al fuoco”.

Regole tecniche applicabili

Regolamento CPR (UE) 305/2011 del Parlamento Europeo e del Consiglio del 9 marzo 2011 che
fissa condizioni armonizzate per la commercializzazione dei prodotti da costruzione e che abroga
la direttiva 89/106/CEE del Consiglio (Testo rilevante ai fini del SEE); e sua attuazione Dlgs 16
giugno 2017, n.106.

Direttiva 2014/35/UE del parlamento europeo e del consiglio del 24 febbraio 2014 concernente

I'armonizzazione delle legislazioni degli Stati membri relative alla messa a disposizione sul mercato
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del materiale elettrico destinato a essere adoperato entro taluni limiti di tensione Testo rilevante ai
fini del SEE; e sua attuazione Dlgs n. 86 del 19 maggio 2016.

D.M. n. 37 del 22 gennaio 2008: “Regolamento e disposizioni in materia di attivita di installazione
degli impianti all'interno degli edifici”.

Garante per la protezione dei dati personali, documento Decisione 30 dicembre 2002 n° 1067284,
intitolato "Videosorveglianza - Istallazione di telecamere nel centro cittadino”, ed emesso nel
dicembre del 2002.

Garante per la protezione dei dati personali, documento n° Provvedimento 29 aprile 2004 n°
1003482, intitolato "Provvedimento generale sulla videosorveglianza”, ed emesso nell'aprile del
2004.

DL 30 giugno 2003 n° 196, intitolato "Decreto legislativo 30 giugno 2003, n. 196 - Codice in materia

di protezione dei dati personali.”, ed emesso nel giugno del 2003.

D. Lgs 10 agosto 2018 n° 101, intitolato " Disposizioni per I'adeguamento della normativa nazionale
alle disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27
aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonche' alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE

(regolamento generale sulla protezione dei dati)” — entrato in vigore dal 19/9/2018.

Prescrizioni e specifiche tecniche di RFI

RFI — Direzione Protezione Aziendale — Documento RFI DPA SP IFS 001 A: “Specifiche tecniche
per impianti di security” — Emesso il 13/12/2021.

Ulteriori prescrizioni

Disposizioni particolari che possano essere impartite eventualmente da altri Enti ed Autorita (VV.F.,
ASL, etc.) che, per legge, possono comunque avere ingerenze nei lavori.

Istruzione dei costruttori per l'installazione delle apparecchiature impiegate.

Altre leggi, decreti, circolari, disposizioni e norme eventualmente non citate, ma comunque, vigenti

al momento in cui si effettuera l'intervento.
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3 ESTENSIONE DEGLI IMPIANTI

Nella fermata, 'impianto TVCC sara previsto a controllo delle seguenti aree:
e Ingressi ai locali tecnici;
e Banchine e ingresso della stazione;
e Cabine ascensori e sbarchi degli stessi.

Per tutti i locali tecnici, inoltre, si prevede un impianto antintrusione e di controllo accessi per garantire

l'ingresso al solo personale autorizzato e segnalare I'eventuale presenza di quello non autorizzato.

| suddetti locali sono distribuiti, secondo il layout riportato nella figura in basso, all'interno di un fabbricato
di dimensioni, in pianta, pari a circa 4x19,2 m.

. 19.20 L
1 1
T 7 T -7 | 7
| locale locale | locale locale | locale |
S |adisposiz. TLC . SEM FV , quadri 1
|7 E 3 5 BT 1
T | f—/\‘j ‘J ./}:“\ jl: { . f\\ Ll:‘ [ " l\ j u J‘\\ = ‘
‘7 250 4 ‘ 400 ‘ 2.50 ‘ 400
| | | |

Fig. Layout locali tecnici del fabbricato tecnologico
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4 DESCRIZIONE DEGLI IMPIANTI

4.1 Impianto TVCC
L’impianto di televisione a circuito chiuso prevede i seguenti componenti:
e Telecamere;

e Sistema di videoregistrazione digitale, di visualizzazione e gestione immagini (centrale TVCC),

situato nel locale SEM;
e Interconnessioni.

Le telecamere saranno installate in modo da sorvegliare tutti gli accessi ai locali tecnici.

4.1.1 Caratteristiche dell’impianto

Il sistema di televisione a circuito chiuso avra la duplice funzione di fornire al personale di sorveglianza
immagini in tempo reale dellevento verificatosi e di consentire la successiva ricostruzione di queste

immagini.

Il sistema interagira con i sistemi di controllo accessi, antintrusione e di rivelazione incendi, che invieranno

i comandi per I'attivazione delle immagini dell’area da cui € partito I'allarme e la registrazione.

Lo standard di comunicazione sara del tipo ONVIF 2.0 PROFILO S o superiore, tale da rendere

interfacciabili anche componenti ed apparecchiature di fornitori diversi.

Il sistema sara in grado di registrare per 168 ore le immagini provenienti dalle telecamere conformi alle
specifiche RFI (funzionando 24 ore su 24 7 giorni su 7). | server e gli storage saranno contenuti

nell’armadio rack 19” con caratteristiche congrue rispetto alle apparecchiature da contenere.
Per la remotizzazione I'impianto sara collegato con lo switch TLC.
Le caratteristiche funzionali del sistema di controllo TVCC sono sinteticamente elencate nei seguenti punti:

e acquisizione delle immagini provenienti da telecamere installate nei punti individuati sul progetto;
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possibilita di visualizzare contemporaneamente immagini in diretta ed immagini registrate dalla
centrale TVCC;

¢ possibilita di visualizzare sequenzialmente le immagini su terminale a schermo intero;
e memoria storica degli allarmi;

e possibilita di definire una gestione di programmi composti che, tramite raggruppamenti di
telecamere e/o sequenze cicliche opportunamente assegnate ai monitor dell'impianto, consentano
una razionale visualizzazione delle diverse fasi di sorveglianza che si incontrano nel corso delle

varie fasce orarie;

e possibilita di definire una razionale gestione degli eventi di emergenza ed associazione degli

allarmi/telecamere, anche in considerazione dell’eventualita di piu allarmi contemporanei;

e possibilita di definire le modalita di comportamento del sistema nei riguardi delle immagini da
registrare in caso di allarme e le modalita di funzionamento del videoregistratore nelle medesime

circostanze;

e possibilita di visualizzare le immagini delle telecamere relative ad eventuali punti allarmati del

sistema antintrusione, tramite adeguata interfaccia e programmazione.

Il software di gestione dell'impianto di videosorveglianza dovra permettere la visualizzazione, il controllo,
il settaggio e le funzioni di interpretazione delle immagini e dovra possedere i requisiti minimi indicati nel
disciplinare tecnico. Tutte le immagini acquisite dovranno essere titolate con dati identificativi

programmabili (ad esempio nome del locale/zona monitorato, numero telecamera, etc.) e dati orari.

Mediante la tecnologia “multi stream”, ciascuna telecamera IP gestira almeno due flussi video. In
condizioni di operativita standard, cioé in assenza di allarme, ciascuna telecamera trasmettera il segnale
video a bassa risoluzione verso la piattaforma SEM, ed il segnale video ad alta risoluzione verso il server
locale, per la registrazione in loco. Le immagini registrate nel server locale potranno essere visualizzate
elo scaricate presso il Posto Centrale, su interrogazione dell’operatore. In caso di evento incidentale, cioe
con allarme incendio o effrazione, le telecamere allarmate commuteranno il segnale video a bassa

risoluzione in segnale ad alta risoluzione, al fine di consentire la visualizzazione con il massimo dettaglio
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dalla Postazione di Sicurezza remota in concomitanza con I'evento stesso (il secondo segnale, ad alta

risoluzione, continuera ad essere trasmesso e registrato verso il server locale).

La configurazione dei parametri di funzionamento delle apparecchiature dovra essere possibile sia
localmente sia da remoto. L'impianto dovra essere previsto per funzionamento 24 ore su 24 e strutturato
per consentire un’agevole esecuzione di modifiche in modo da adattarsi a nuove configurazioni delle aree

da sorvegliare.

Per le funzionalita di archiviazione immagini, la capacita degli hard-disk sara dimensionata tenendo conto

delle specifiche per ciascuna telecamera presente nell’impianto come sopra specificato.

4.1.2 Registrazione delle immagini

Per le funzionalita di archiviazione immagini, la capacita degli hard-disk sara dimensionata tenendo conto
delle specifiche di ciascuna telecamera presente nellimpianto come sopra specificato e comunque tale
da permettere la memorizzazione delle immagini per almeno una settimana, con compressione

H.264/H.265, risoluzione 2 Megapixel, 25 fps, massimo birate pari a circa 4.5 Mbps.

Tutte le immagini delle telecamere saranno registrate in tecnica digitale in modo tale da permettere agli
operatori di poterle richiamare anche successivamente. Gli standard di compressione da utilizzare per la

trasmissione delle immagini saranno H264 AVC o superiore.

Le immagini saranno registrate in maniera continuativa oppure su movimento, cioé nell’attimo in cui la
scena inquadrata dalla telecamera subisce una variazione significativa. Il livello di sensibilita al movimento
sara configurabile per ogni telecamera. La registrazione dovra contenere tutti i dati relativi alla telecamera
registrata ed agli orari di registrazione. La registrazione delle immagini dovra essere effettuata in modo

continuo, sovrascrivendo di volta in volta le immagini piu vecchie.

Dovra essere possibile abilitare alla registrazione solo alcune delle telecamere presenti ed anche definire

delle fasce orarie di attivazione della registrazione.

Sara inoltre possibile abilitare o disabilitare completamente la registrazione.

4.1.3 Ricercadelle immagini registrate
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L’'impianto di videosorveglianza (TVCC) dovra permettere il telecomando da remoto del sistema di
videoregistrazione, per consentire il recupero e I'invio in remoto delle immagini memorizzate relative ad
una determinata telecamera, con ricerca basata su appuntamenti temporali o su eventi di allarme.
Localmente sara possibile effettuare la ricerca immagini con gli stessi criteri ed il salvataggio delle stesse

su supporto mobile di adeguata capacita.

Nell'armadio rack saranno previsti anche mouse, tastiera e monitor.

4.1.4 Interfacciamento con altri sistemi

La centrale TVCC sara interfacciata, tramite lo switch del sistema di supervisione, con le centraline
dell'impianto controllo accessi/antintrusione e rivelazione incendi per la ricezione dei relativi allarmi, la
selezione automatica e prioritaria della/e telecamere allarmate e la registrazione delle immagini riprese

secondo lo schema sotto riportato:

Per la remotizzazione verso la piattaforma SEM, l'impianto sara collegato con gli apparati di
telecomunicazioni, la cui progettazione esula dal progetto dei sistemi security. Per la protezione della
trasmissione dei dati dell’impianto TVCC sara previsto idoneo firewall hardware a protezione della rete

locale.




LINEA SALERNO — PONTECAGNANO AEROPORTO

Y & 7
COMPLETAMENTO DELLA METROPOLITANA DI SALERNO
_’I ITALFERR

NUOVA FERMATA A SERVIZIO DELL’AREA ASI DI SALERNO
GRUPPO FERROVIE DELLO STATO ITALIANE

PROGETTO DI FATTIBILITA TECNICO ECONOMICA ARRICCHITO

COMMESSA LOTTO FASE ENTE  TIPO DOC. OPERA/DISCIPLINA PROG. REV. FOGLIO

RELAZIONE NN2GOOD17ROANOOOO0OO01A NN2G 00 D 17 RO ANO0OOO 001 A 13dil6

4.1.5 Linee di distribuzione

La trasmissione di un’immagine video sara effettuata con tecnologia del tipo PoE (Power over Ethernet),
in base alla quale I'alimentazione delle telecamere viene effettuata con lo stesso cavo Ethernet utilizzato

per la trasmissione del segnale, fino ad una potenza massima di circa 30 W per ciascuna telecamera.

La centrale dellimpianto TVCC sara collegata alla rete elettrica locale con linea dedicata a 230V dai quadri
di distribuzione di zona, con caratteristiche “no-break”: dalla centrale partira la rete di alimentazione e

segnale verso le telecamere.

La distribuzione dell'impianto TVCC sara eseguita attraverso una canaletta porta cavi comune a tutti gli
impianti a correnti deboli security e attraverso tubazioni dedicate in PVC rigido pesante posate a vista a
soffitto/parete. In corrispondenza dei collegamenti ai singoli terminali saranno interposte adeguate
cassette di derivazione da cui saranno derivati i collegamenti verso le apparecchiature. In caso di
installazione esterna, la distribuzione avverra con tubazioni in acciaio zincato (in caso di staffaggi esterni

a vista) ed in tubazioni di PVC (in caso di cavidotti interrati).

Tutti i componenti del sistema TVCC dovranno rispondere ai requisiti delle “Specifiche tecniche per
impianti security” di Protezione Aziendale (documento RFI DPA SP IFS 001 A emesso il 12/12/2021).

In particolare, saranno previste telecamere esterne fisse IP, con sensore CMOS minimo 1/3”, risoluzione
full HD, tipo day&night con filtro IR, ottica autoiris varifocale e custodia di protezione, uscite video, idonea
per alimentazione PoE, a standard ONVIF 2.0 profilo S, custodia IP55 per installazioni da interno, 1P66

per esterno.

4.2 Impianto Controllo Accessi e Antintrusione

L’impianto antintrusione e controllo accessi sara in grado di consentire I'ingresso al solo personale abilitato
e segnalare l'ingresso di persone estranee non autorizzate nei locali tecnici del fabbricato tecnologico

della fermata.

L’impianto antintrusione e controllo accessi sara gestito da una centrale intelligente a microprocessore in

grado di assolvere tutte le funzioni di controllo.

La centrale controllo accessi e antintrusione sara collegata ai moduli di interfaccia dei terminali

antintrusione e ai moduli di controllo accessi disposti localmente tramite cavo FM10HM1. Da questi sara
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realizzata la derivazione e lo smistamento ai componenti di sicurezza terminali. La centrale sara in grado
di riconoscere ciascun terminale e gestire il segnale di allarme e/o controllo, attivando i relativi componenti

locali di segnalazione, comando e collegamento via modem ad altri centri di controllo remoto.
L’impianto Antintrusione e Controllo Accessi prevede l'installazione dei seguenti componenti:
e centrale antintrusione compresa di alimentatore, collegata con la piattaforma SEM,;

e protezione antintrusione e controllo accessi con un lettore di tessera di prossimita, tastiera, contatto
magnetico sull’infisso porta, elettroserratura, pulsante apriporta e sensore volumetrico a tripla

tecnologia nei locali di cui sopra,;
e installazione di sirene autoalimentate, dislocate all’esterno;

La centrale costituira l'unita periferica del sottosistema antintrusione e sara predisposta per essere
collegata tramite la propria interfaccia di rete ad un’eventuale postazione di controllo remoto per la
visualizzazione centralizzata dei sistemi di sicurezza, oppure ad altri sistemi esterni e inoltre dovra essere

dotata di combinatore telefonico.

Per il collegamento con il sistema di supervisione la centrale antintrusione dovra essere dotata di apposita
interfaccia e linguaggio di comunicazione basato su protocolli standard non proprietari (ModBus RTU
Ethernet od equivalenti, approvati dalla Committenza), connesso con lo switch di interfaccia e con gli

apparati di telecomunicazione verso la piattaforma SEM.

In caso di ingresso all'interno dei locali tecnici di personale non autorizzato oppure di tentativo di
effrazione, la centrale controllo accessi — antintrusione sara interfacciata con la centrale TVCC al fine di

un indirizzamento delle telecamere verso le zone allarmate, secondo lo schema sotto riportato:
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La centrale controllo accessi — antintrusione, inoltre, potra essere interfacciata con lo switch del sistema

di supervisione per la gestione e il controllo remoto.

Per il collegamento con il sistema di supervisione la centrale antintrusione dovra essere dotata di apposita
interfaccia e linguaggio di comunicazione basato su protocolli standard non proprietari (ModBus RTU
Ethernet).

La centrale e l'alimentatore dell’impianto controllo accessi ed antintrusione saranno collegati alla rete
elettrica locale con linea dedicata 220V dai quadri di distribuzione di zona. L’alimentazione dei componenti
in campo si realizzera con linea a 12V collegata all’alimentatore e distribuita entro canalizzazioni separate

dalla rete del segnale.

La distribuzione dellimpianto antintrusione e controllo accessi sara eseguita con tubazioni dedicate in
PVC rigido pesante posate in vista a soffitto/parete con grado di protezione IP44, in corrispondenza dei
collegamenti ai singoli terminali saranno interposte adeguate cassette di derivazione da cui saranno

collegate le apparecchiature.

In particolare, le distribuzioni comprenderanno le seguenti tipologie di collegamento:
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- linea principale con cavo tipo FM10HML1 di sezione 4x0,22mm2 segnale + 2x0,75mm2 alimentazione,
dipartente dalla centrale e confluente alle interfacce periferiche, ai moduli di campo / concentratori di

controllo accessi e antintrusione;

- collegamento di sensori volumetrici, sensori di rottura vetro, contatti magnetici, lettore di prossimita
tastiera, sirena allarme realizzato con cavo tipo FM10HML1 di sezione 4x0,22 mm2 segnale + 2x0,5 mm?2

alimentazione.

Tutti i cavi dovranno essere conformi al Regolamento Prodotti da Costruzione 305/2011 EU ed alla norma
EN 50575, con guaina esterna compatibile con la tensione di isolamento 0.6/1 kV.

In corrispondenza di tutti i punti in cui le condutture attraversano pareti o solai di locali compartimentati al
fuoco, saranno installati setti tagliafuoco di tipo certificato atti a ripristinare la resistenza prescritta per il

compartimento.

Tutti i componenti del sistema antintrusione e controllo accessi dovranno rispondere ai requisiti delle

“Specifiche tecniche per impianti security” di Protezione Aziendale.
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